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Riigi autentimisteenus (TARA)

* ca 1,9 mln autentimisparingut kuus (oktoober 2020)
* Liitumisi
* 46 asutust

» 271 klientrakendust testkeskkonnas
» 189 klientrakendust toodangukeskkonnas

BankLink (1.26%)

* Jaotus autentimisvahendite |Oikes

MobilelD (22.29%)

Edukaid autentimisi oktoobris:
* |D-kaart: 601 285

Mobiil-ID: 411 030

Smart-ID: 808 700

Pangalink: 23 172

EL elD: 94

SmartID (43.85%)

IDCard (32.6%)



SF projekt: Riikliku SSO tehniline analuius ja PoC

Eesmark

Selgitada valja, milline Ghekordse sisselogmise (SSO) tehniline lahendus taidaks
riigiasutuste arivajadusi, mis oleks turvaline keskses autentimisteenuses kasutusele
vOtmise tehnilist vOimekust arvestades.

* Miks?
* Riigiasutuse e-teenuse pakkujate ja kasutajate ndudlus riikliku
keskse ja turvalise SSO teenuse jarele

* Halduskulude optimeerimiseks riigis dubleerivate SSO lahenduste ja
autentimisparingute kulude arvelt

» TOsta kesksete teenuste (Riigi autentimisteenus) kvaliteeti ja
turvalisust



SF projekt: Riikliku SSO tehniline analuius ja PoC

* SSO kasutuselevdtuga seotud riskide analtus, hindamine;
* riske vahendavate meetmete kava koostamine;
* avaliku sektori asutuste IT-spetsialistide intervjueerimine
* kasutatavuse testide labiviimine
* Tulemiks: turvaanaluus

» Too6tati valja Uhekordse sisselogimise (SSO) projektlahendus
(tehnilise sobivuse dokument ja protokolli kirjeldus)
e tehniline spetsifikatsioon
* prototuup TARA SSO OIDC (OpenlD Connect) protokolli testimiseks,

SSO kasutusvoogude teostamise kontrolliks, tehniliste ja
maksumusriskide maandamiseks



https://e-gov.github.io/TARA-Doku/SSO%20projektlahendus
https://e-gov.github.io/TARA-Doku/SSO%20tehniline%20spetsifikatsioon
https://github.com/e-gov/TARA-SSO-POC

Nouded

* Turvalisus
* Riigi autentimisteenuse (TARA) kdrge turvatase peab sailima

* Asutuse nduetele vastavus
* OpenlD Connect standard

* Kasutusmugavus

* Kasutusjuhud
* Asutusesisene vOi asutuste ulene
* TARA senise voo sailitamine
* Piirillene autentimine ja erinevad autentimise tasemed
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Riikliku SSO OIDC protokoll

* Riigi autentimisteenusest (TARA) sdltumatu OIDC protokoll
* Mitte ainult keskne sisselogimine, vaid ka valjalogimine

* Seansi sunkroniseerimine klientrakenduste ja SSO vahel
* klientrakenduse seansi aluseks on kehtiv identsustdend
* tdendit uuendatakse perioodiliselt

* 1 autentimine = 1 seanss
* SSO ei ole identiteedi ststeem, ei suuda andmeid juurde laadida
* Autentimisvahend ja usaldustase seansi jooksul ei muutu

* Andmete lilkumise / tootlemise selgus kasutajale
* Ei luba nahtamatult suunata portaalist portaali



Riikliku SSO prototuup (proof of concept, POC)
* ORY Hydra OIDC server + Java + Spring Security

* Modulaarne, madal malukasutus, suur labilaskevdime. Riigi
autentimisteenus (TARA) plaanitud migreerida Hydra toote peale.

* SSO serveri makett, autentimine TARA testkeskkonnas

e Realiseeritud kasutusjuhud

* Autentimine, seansi uuendamine ja valjalogimine samas seadmes mitme
klientrakenduse vahel. Kasutajate teavituse vahelehed.

e Realiseerimata kasutusjuhud

* Seansi aegumine SSO poolel (Hydra piirangud), paralleelne autentimine,
mitme seadme tugi, TARA taiendused (autentimise taseme tous).

* https://github.com/e-gov/TARA-SSO-POC



https://github.com/e-gov/TARA-SSO-POC

Turvaanalus

* Turvaanaltusi allikaks on rahvusvahelised standardid, eelkdige OIDC
protokollistik, erialane kirjandus, infoturbeststeem ISKE.

e Kriitiline on SSO seansivotme kaitse, seansi oleku uuendamine ja
seansi Oigeaegne |Opetamine — tagada kasutaja mitteaktiivsuse
korral seansi aegumine maistliku aja jooksul.

* OIDC baasil TARA SSO teenuses paratamatult tekib jaakrisk, kui
kasutaja seanssi korrektselt ei |Idpeta. Sarnane risk kaasneb
mistahes teises ststeemis SSO rakendamisel.

* Pakutud meetmed aitavad riske maandada kuid ei suuda koiki riske
taielikult elimineerida.

* Tehnilise lahenduse o0sas peab nii SSO teenusepakkuja kui ka
liidestaja rangelt jargima OIDC/OAuth2.0 parimaid praktikaid
(rundemudel REC-6819 ja selle taiendused).



https://tools.ietf.org/html/draft-ietf-oauth-security-topics-15
https://tools.ietf.org/html/rfc6819

Kasutatavuse testimine

e Testiti kasutajate arusaamist klientrakenduste vahel lilkumisest,
seansi alustamisest, seansi |dpetamisest, autentimisest keeldumise
erijuhtudest ning SSO volituste vahelehest.

* Peamised jareldused:

* Kasutajad ei tea mis on Riigi autentimisteenus (TARA), TARA autentimise
valikut on klientrakenduses erinevalt kasitletud.

* Kasutajad ei moista TARA ja TARA SSO vahelist erinevust — otsus tuleb teha
klientarkenduse poolt

* Kasutajad saavad aru vahelehtede olulisusest. Vaheleht aitab selgitada SSO
seansi tausta ja seansi jooksul toimunud sisselogimisi.

e Korgema autentimistaseme ndudmisel oluline kasutajat teavitada.



Evitus ja arendustoode hinnang

e Riikliku SSO teenuse tuumikus moistlik kasutada OIDF
sertifitseeritud karbitoodet - mdjutab arendusmahte ligi kaks korda

* Ajakulu SSO realiseerimiseks: 570-943 todpaeva
* Ajakulu SSO liidestajale: 16-35 todpaeva.



RIA hinnang

Projekt aitas kaasa SSO rakendamise eelduseks olevate
voimekuste loomisele. Meil on ntud:

* eestikeelne terminoloogia (et saaksime aru, millest raagime)
* eestikeelsed tekstid, mis SSO lahti seletavad

* laiem inimeste ring, kes suudavad lugeda rahvusvahelisi SSO standardeid ja
neid Eestis rakendada

* laiem ringkond, kes suudavad neid tekste lugeda ja nende moistete abil
motteid valjendada

* konkreetne Eesti tingimustele sobiva SSO protokolli ettepanek
* rohkem kui Uks arendusfirma, kes suudab SSO-d teostada
* e-teenuste omanikud, kes suudavad SSO-d oma teenustes kasutusele votta



Edasine tegevuskava

* Osalemine Arhitektuurindukogus sugisel 2020 identiteedi- ja
paasuhalduse tooruhmas ja avalikes aruteludes

* Riik

* Riik

* Riik

ku SSO arenduste algus marts 2021
ku SSO piloteerimine (SMIT, RIA) 2021 [6pp — 2022 algus
ku SSO live keskkonda viimine 2022 | pa
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Aitah!
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